Cyberprofessionelle arbejder i en kompleks kontekst med svaere betingelser. Kriminelle aktgrer skifter
kontinuerligt profiler og handlemegnstre. Samtidig ses multiorganiseret kriminelle organisationer, hvor
hackerne arbejder metodisk og struktureret med fokus pa profit og udvikling. Det betyder, at kapaciteterne
i den lyssky del af branchen, bade i forhold til gkonomi og finansiering, ggr dem i stand til at udfordre
virksomheder og organisationer i en grad, der ggr, at mange organisationer ikke har ressourcerne til at sikre
et optimalt forsvar.

Hvad skal vi vide om hackere og deres metoder til kompromittering?
Er der nye trends, som vi absolut skal forholde os til?
Og hvordan arbejder vi klogest, nar vi skal udfordre den kriminelle praemis?

Kom til et opleeg, der saetter fokus pa nutidens hackertrusler, og som giver indsigt i nogle af de vigtigste
overvejelser, som din organisation bgr ggre sig i forhold til at beskytte sig imod ondsindet kompromittering.

Hacker anno 2023 — hvad skal vi vaere bekymret
for?
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https://www.youtube.com/watch?v=XKr3Vb9ABHs &
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Forskellige "cyberangreb”

Rekognoscering

B

MISP

Threat Sharing

"Assume breach”

Angrebsforsgg ]
(udnytter en sarbarhed) Adgang opndet Angreb succesfuldt og

Data er eksfiltreret
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QR koder - links og alt det der.

’ Med en smule malware ©

Slaet fra!
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QR koder —links og alt det der.

Til Demo af Qreoder
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Apple Mobile Device Ethernet Properties

QR kOder - |inks Generd Driver Detals Events Power Management

. Apple Mobile Device Bthemet
Til Demo af Qreoder
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i
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i .. A e
|Hardware: Ids | _1' Y
Value e .

| USB\VID_OSACAPID_12ABBREV_10056M1_02 !
| USB\VID_DSACAPID_12A84M1_02 |
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- - -

-=0
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udskift-
ning

pealth.com
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Abner kalender og laver en aftaler Sender en SMS til specifikt nr. med prediffineret text
(stopper inden godkendelse) (stopper inden afsendelse)
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Nar man er pa konference med Ole ©
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To forbindelser, to lokationer, to enheder, samme bruger — Hvorfor?

Nordea OLE FISKER ~

Oversigt Betalinger @konomi Services Opsparing og investering Hjzelp

el Skaermbilled...

08.04

Hvad kan vi hjselpe med?

Sog hjalp med segeord Chat med os

Q

Dokumenter

Samtykker
Administrer meddelelser
Juridiske oplysninger

Find hjeelp

Log af

& »

2

]
[
L
[

\ Meddelelses- og chathig .
Du har ingen nye meddelelsd ”
k <

Arkiv, Aftaler & Kort Betalinger & Digitale lesninger
Dokumenter Overforsler i . :
@ Dokumenter er fly Chiliaes- o comtd

Du finder dem ved Du har ingen nye meddelelser
Abn Dokumente

<) i ) 4

- 0 &

b . " v’
: ; ; Personlig radgiver
Konto Bolig Opsparing og Lén & Kredit B ; .
Investering O w [ﬁ tj i

Vis mare

& netbank nordea.dk
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Forskellige "cyberangreb” " Z

E’ Rekognoscering
MISP

Threat Sharing

- Fgles det forkert, sa er det forkert
- Ser du noget, rapportér

Angrebsforsgg

(udnytter en sarbarhed) Adgang opnaet

Angreb succesfuldt og
Frem for alt — Data er eksfiltreret

"Assume breach”

Luk "vinduerne” og opdatér!
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Spergsmal? SUNDHEDSDATA-
STYRELSEN

Sundhedsdatastyrelsen
@restads Boulevard 5

Ole FiSker 2300 Kgbenhavn S

T: +457221 6800
OIEf@SU ndhedsdata.dk E: kontakt@sundshedsdata.dk

W: sundhedsdata.dk

Kontakt

DCIS Sund - 4 DCISSund pa Twitter
DCISSUND@sundhedsdata.dk @dcissund

DCISSund information
https://sundhedsdatastyrelsen.dk/informationssikkerhed
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