Krav, lovgivninger, rammevaerkigj og anbefalinger! Der er meget at forholde sig til, nar man arbejder med
cybersikkerhed i et hajt digitaliseret sundhedsvaesen, og det stiller ofte krav til bade ressourcer og
kapaciteter, som mange organisationar ikke kan honorere, 53 hvor skal man prioritere sin indsats, og hvad
er det rent faktisk, vi ser pa tvaers af sundhedssektoren?

Sundhedssektoren har i 2022 og 2023 etableret en tvargaende overvagnings- og analyseplatform og
opbygeet et styrket operativt samarbejde imellemn de lokale sikkerhedskapadteter og sundhedssektorens
centrale analysecenter i Sundhedsdatastyrelsen.

Gennem den nyeste teknologi overvager og analyserer Platformen akt@remnes infrastrukiur og den
aktivitet, der er pa netvaerket. Formalet er at opdage, analyse og bidrage til at stoppe ondsindet aktivitet.
Denne indsigt i datatrafikken giver et narrealtidsbillede af, hvad der rent faktisk foregar pa tvaers af
sektoren, og dette bidrager til at forsta de angrebsvektorer og metoder, som hackerne ggr brug af.

Oplagzet gor dig bl.a. klogere pa:

Huvilke faktiske typer af cyberkriminalitet udspiller sig | cyberspace?

Hvad rammer faktisk den danske sundhedssektor?

Hvordan opdager man det?

Hvordan kommer man med i platformen o samarbejdet som aktgr i sundhedssektorenl ?

Cyberkriminalitet —
Det her skal du vaere bange for!

E-sundhedsobs session 8 @b
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Episoder

1. Putins spioner i Norden 2. De russiske spionskibe 3. Kampen om sandheden

19. APR 2023 | 53M 26. APR 2023 | 49M 3.MAJ 2023 | 58M

En hemmelig liste med navne pa mistaenkte russiske En tidligere efterretningsofficer i England lytter med, daet = Hemmelig radiokommunikation fra den russiske flade kan
efterretningsofficerer seetter nordiske journalister i gang formodet russisk spionskib sejler ind i indre dansk farvand  maske hjaelpe med at kaste lys over, hvad der skete, da
med at undersege Putins spioner i Danmark, Norge og... mellem Sjeellands Odde og Grena. Skibet med en... Nord Stream-gasrerene blev spreengt i efteraret 2022....

&
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S . Sundhedssektorens cyber- og
t rateg 1€en informationssikkerhedsstrategi 2019-2022

Den nationale strategi for cyber- og
informationssikkerhed fra maj 2022-2024

nnnnnnnnnnnnnnnnn

En styrket, falles indsats for
cyber- og informationssikkerhed

Primaere fokusomrader [ o e
. Sundhedssektorensshateglfor cyber- og

- Hver sektor skal lave en strategi informationssikkerhed 2023-2025

- Oprette en DecentralCyber-

og InformationsSikkerhedsenhed

¢ @ Cybersikkerhed | borgernzert
W udstyr

Cybersikkerhed hos de
mindre aktarer

Bedre samarbejde om
databeskyttelse iit. digitalise-
ring I sundhedssektoren

Na’uona strategl
for cyber-8g..

Yderllgere fokus

informationseikkarhed Mere fokus pa operative kapaciteter R
s - Mere fokus pa samarbejde pa tveers Ny strategi Q3 2023
- Flere faste krav til cybersikkerheden - Viderefgre alt det gode
https://digst.dk/strategier/cyber-og-informationssikkerhed/ https://sundhedsdatastyrelsen.dk/da/strategier-og-projekter/cyberstrategi
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https://sundhedsdatastyrelsen.dk/da/strategier-og-projekter/cyberstrategi
https://digst.dk/strategier/cyber-og-informationssikkerhed/

Hvordan opdager man hackere i en hel sektor??

3.2 Etablering af funktioner til overvagning og analyse af aktivitet pa <

sundhedssektorens it-systemer og -infrastruktur s—
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Fra "Cybersikkerhed” til “Cyberresiliense” (robusthed)
Phishing & Social

DDoS ! .
overbelastning [ P / S eening
| g *‘"'“? Zero Day
Industri 8 sarbarheder
spionage |
2
C')\)(‘)(;)( e\O N = lhw are
an Business continuity plans

Lebende test af restore, beredskab og reetablering

__Automatiseret Detection (and Response) =

https://www.weforum.org/agenda/2021/11/why-move-cyber-security-to-cyber-resilience
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https://www.weforum.org/agenda/2021/11/why-move-cyber-security-to-cyber-resilience

Hvad er en
SOC/SAC??

SOC: ”Security
Operations Center”

med ansvar og fokus
pa lokal aktivitet

SAC: ”Security Analysis Center”

“Et ekstra par gjne”
2 Med fokus pa tvaergdende aktivitet
og samarbejde pa tveaers af sektoren

@ Protect

AC: Access Control
AT: Awareness Training

Ds: Data Security

IP: Information Protectio
Processes and Procedures
PT: Protective Technology

NIST Cyber Security
Framework

Aktgrens
enheder 3
herunder SOC
O\ Detect

AE: Anomolies and Events
CM: Security Continuous
Monitoring

DP: Detection Processes

Mi: Mitigation
IM: Improvements

4
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= Impact

1- High

2 - Medium

1- High

3- Low

2 - Medium

1- High

3- Low

2 - Medium

= Urgency

1- High

1- High

2 - Medium

1- High

2 - Medium

3 - Low

2 - Medium

3-Low

SAC: ”Security Analysis Center”

= Priority 4 “Et ekstra par gjne”
Med fokus pa tvaergaende aktivitet
og samarbejde pa tveers af sektoren

1 - Critical
ect
Atrol
Training
2 - High ity
1 Protectio
Procedures
Technology
2 - High
3 - Moderate
3 - Moderate '
3 - Moderate
ents
4 - Low s
4- Low
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Teknisk lasning, der skal handterer en hel sektor ved fuld daekningsgrad?

P2 Op til 100 petabytes data om maneden (fra wikipedia. 200 PB: Alt udskrevet materiale i verden)

P2 Op til 250.000 medarbejdere

P2 Op til 600.000 enheder

1 Meget bredt og sammenhangende IT-landskab

Pl Store forskelle i ressource allokeringen og cyber kompetencerne Hastighedsmél:

¥ Mange legacy systemer og enheder Indenfor 15 min

P2 Stor del af data hos aktgrer er betegnet som fglsomme personoplysninger kritisk tvaergéende

angreb rapporteres

Sundhedssektoren: (24/7/365)

Pl 10 statslige styrelser, 5 Regionale aktgrer, 98 Kommuner

Pl 5-6000 i det naere sundhedsvaesen, herunder almen praksis og specialleeger Lokal d&kningsgrad:
_ _ . >95% af ind- udgaende

P2 3000 gvrige aktgrer, herunder fx apoteker, privathospitaler, Fys/ergo mv.

>80% af “datacenter trafik”
sa meget som muligt af klientnetvaerk

&
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Lasning baseret pa

Opdag aktivitet pa
tveers af sektoren

Mistanke om Analyse p3

tvaergdende
aktivitet -
Varsling og
prioritering

Region 1

Aktgrers

SOC
funktioner

appliances

Netvaerksdata

Opdag og
analysér
aktivitet

tveers af aktgrer

Anomalier

neglon 2

NDR
appliances

Netvaerksdata

Opdag og
analysér
aktivitet

Muninn Central

Anomalier

Region 3

NDR
appliances

Netvaerksdata

Opdag og
analysér
aktivitet

Region 4

NDR
appliances

Netvaerksdata

Opdag og
analysér
aktivitet

Netvaerk Detection and Response (NDR)

SDS ved
DCISsund
Anomalier SAC
(24/7/365)

Region 5

NDR
appliances

Netvaerksdata

Opdag og
analysér
aktivitet

&
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femm beskyttelse ud fra IOC’er og
4

IOB’er” i firewall (Ved A1)
Operative “SOC’er” hos aktgrer
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Tilslutning: Proces

Bestilling af ny aktor

SDS bestiller “Ny aktgr” gennem
NNITs Customer Service Portal

DCISSund@sundhedsdata.dk SDS registrerer falgende

informationer i sagen:
M » » Aktgr navn
« Kontaktperson info for aktgren
» Navn

* E-mail
» Telefonnummer

» Kontaktperson hos SDS

&
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Spergsmal? SUNDHEDSDATA-
STYRELSEN

Sundhedsdatastyrelsen
Drestads Boulevard g5

. 2300 Kgbenhavn S
Sgren Bank Greenfield '
T: +457221 6800
SBG R@SU ndhedsdata.dk E: kontakt@sundshedsdata.dk

W: sundhedsdata.dk

Kontakt

DCIS Sund - 4 DCISSund pa Twitter
DCISSUND@sundhedsdata.dk @dcissund

DCISSund information
https://sundhedsdatastyrelsen.dk/informationssikkerhed
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