
Cyberkriminalitet –
Det her skal du være bange for! 
E-sundhedsobs session 85
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Triagering
Analysering

Vidensdeling

https://dkcpc.dk/
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Den nationale strategi for cyber- og 
informationssikkerhed fra maj 2018-2021

Sundhedssektorens cyber- og 
informationssikkerhedsstrategi 2019-2022

https://sundhedsdatastyrelsen.dk/da/strategier-og-projekter/cyberstrategi

Strategien

Ny strategi Q3 2023
- Videreføre alt det gode

2022-2024

https://digst.dk/strategier/cyber-og-informationssikkerhed/

Primære fokusområder 
- Hver sektor skal lave en strategi
- Oprette en DecentralCyber-

og InformationsSikkerhedsenhed

Yderligere fokus
- Mere fokus på operative kapaciteter
- Mere fokus på samarbejde på tværs
- Flere faste krav til cybersikkerheden

https://sundhedsdatastyrelsen.dk/da/strategier-og-projekter/cyberstrategi
https://digst.dk/strategier/cyber-og-informationssikkerhed/


1,5
Hvordan opdager man hackere i en hel sektor??
3.2 Etablering af funktioner til overvågning og analyse af aktivitet  på 
sundhedssektorens it-systemer og -infrastruktur
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Business continuity plans
Løbende test af restore, beredskab og reetablering

Automatiseret Detection (and Response)

Zero Day 
sårbarhederIndustri 

spionage

https://www.weforum.org/agenda/2021/11/why-move-cyber-security-to-cyber-resilience

Fra ”Cybersikkerhed” til ”Cyberresiliense” (robusthed) 

https://www.weforum.org/agenda/2021/11/why-move-cyber-security-to-cyber-resilience


SAC: ”Security Analysis Center”

Aktørens 
enheder 

herunder SOC

SAC

SOC

SOC

SOC

SOC: ”Security 
Operations Center”

Hvad er en 
SOC/SAC??

med ansvar og fokus 
på lokal aktivitet

“Et ekstra par øjne”
Med fokus på tværgående aktivitet 
og samarbejde på tværs af sektoren
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Teknisk løsning, der skal håndterer en hel sektor ved fuld dækningsgrad?

Op til 100 petabytes data om måneden (fra wikipedia. 200 PB: Alt udskrevet materiale i verden)

Op til 250.000 medarbejdere

Op til 600.000 enheder

Meget bredt og sammenhængende IT-landskab

Store forskelle i ressource allokeringen og cyber kompetencerne

Mange legacy systemer og enheder

Stor del af data hos aktører er betegnet som følsomme personoplysninger

Sundhedssektoren:

10 statslige styrelser, 5 Regionale aktører, 98 Kommuner

5-6000 i det nære sundhedsvæsen, herunder almen praksis og speciallæger

3000 øvrige aktører, herunder fx apoteker, privathospitaler, Fys/ergo mv.

Hastighedsmål:
Indenfor 15 min

kritisk tværgående 
angreb rapporteres

(24/7/365)

Lokal dækningsgrad:
>95% af ind- udgående

>80% af ”datacenter trafik”
så meget som muligt af klientnetværk
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SAC

SAC

SOC

SOC

SOC

Triagering
Analysering

Vidensdeling

Mulighed for automatisk 
beskyttelse ud fra IOC’er og 
IOB’er” i firewall (Ved A1)

Operative ”SOC’er” hos aktører

SOC

Sårbarheder

Trusler Trusler
Sårbarheder
Aktivitet

Internationalt samarbejde

Sektor samarbejde
Aktivitet

Indications of Compromise (IOC)

Varslings
system



Tilslutning: Proces
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DCISSund@sundhedsdata.dk
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Sundhedsdatastyrelsen 
Ørestads Boulevard 5 
2300 København S

T:  +45 7221 6800
E:  kontakt@sundshedsdata.dk
W: sundhedsdata.dk

Kontakt

DCIS Sund

DCISSUND@sundhedsdata.dk

DCISSund på Twitter
@dcissund

DCISSund information 
https://sundhedsdatastyrelsen.dk/informationssikkerhed

Spørgsmål?

Søren Bank Greenfield 

SBGR@sundhedsdata.dk

mailto:DCISSUND@sundhedsdata.dk
https://sundhedsdatastyrelsen.dk/informationssikkerhed
mailto:SBGR@sundhedsdata.dk

